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Welcome to Cisco Umbrella

umbrella-support@cisco.com
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stfaan]n,

asco. Cisco Umbrella
An account for you has been created in Cisco Umbrella but you’ll need to set a password to get started using the dashboard.

To get started, click this link to create a password for your account. For future reference, your username is just your email address.
This link will expire 1 month from now.

Thanks,

The Umbrella Team

umbrella.cisco.com

Need help? Have feedback? Email umbrella-support{@cisco.com
©1992-2021 Cisco Systems, Inc. All rights reserved.
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aeee. Cisco Umbrella

VWelcome to Cisco Umbrella!

We are pleased that you decided to try Umbrella with Ricoh Co., Ltd. - MSSP Console.
Let's get you up and running quickly so you can start protecting your users and devices
today.

First Step:
Sign into your 21-day Tnal wath the link below (remember to bookmark it for easy access
in the future)

» Your login email I
e Click here to set your new password
« Sign into your account: https://dashboard. umbrella.com

Second Step:
Ve recommend you follow the easy steps in our Getting Started guide to start using
Umbrella. The getting started guide will help you leam how to:

« Send traffic from your networks or devices to Umbrella
+ Create a security policy to protect the traffic
« View the reports to see what's happening

Want some help?

If at any time you have any issues or questions on getting started, please visit our support
portal at support umbrella com, which contains user guides, documentation, and the
ability to instantly open support tickets.

Thanks,
The Umbrella Team and Ricoh Co., Ltd. - MSSP Console

Need help? Have feedback? Email umbrella-support@cisco.com
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aseco. Cisco Umbrella
An account for you has been created 1n Cisco Umbrella but you'll need to set a password to get started using the dashboard.

To get startedl click this link tofcreate a password for your account. For future reference, your username is just your email address.

This link will expire 1 month from now.

Thanks,
The Umbrella Team
umbrella cisco.com

Need help? Have feedback? Email umbrella-support@cisco.com
© 1992-2021 Cisco Systems, Inc. All rights reserved.
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teen Cisco Umbrella

Welcome to Cisco Umbrella!

We are pleased that you decided to try Umbrella with Ricoh Co., Ltd. - MSSP Console.
Let's get you up and running quickly so you can start protecting your users and devices
today.

First Step:
Sign into your 21-day Trial with the link below (remember to bookmark it for easy access
in the future)

account: hitps://dashboard. umbrella.com

Second Step:
We recommend you follow the easy steps in our Getling Started guide to start using
Umbrella. The getting started guide will help you leam how to:

« Send traffic from your networks or devices to Umbrella
« Create a security policy to protect the traffic
« View the reports to see what's happening

Want some help?

If at any time you have any issues or questions on gefting started, please visit our support
portal at support. umbrella.com, which contains user guides, documentation, and the
ability to instantly open support tickets.

Thanks,
The Umbrella Team and Ricoh Co., Ltd. - MSSP Console

Need help? Have feedback? Email umbrella-support@cisco.com
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#5 Umbrella Roaming Client Setup - X

Welcome to the Umbrella Roaming Client
Setup Wizard

The Setup Wizard wil install Umbrells Roaming Client on your
computer, Click Next to continue or Cancel to exit the Setup
Wizard.

UMBRELLA

[

7. UTOEENRTINET . [Next]ZI)vILET,

‘E Umbrella Reaming Client Setup — X
Destination Folder
Click Mext to install to the default folder or dick Change to choose another.,

Install Umbrella Roaming Client to:

IC:¥Program Files (x86)¥0OpenDNS¥Umbrela Roaming Client¥

Change...
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Get Started

Umbrella's Block Page feature presents an SSL certificate to browsers that make connections te blocked sites. The
certificate will match the requested site but will beas = (CA)

I DOWNLOAD CERTIFICATE I

To verify your download, check the Cisco certificate’s SHA1 thumbprint and ensure that it matches
C5:09:11:32:E9:AD:F8:AD:3E:33:93:2A:E6:0A:5C:8F.A9:39:E8:24

For instructions for Windows, OS X and Linux and acress Chrome, Firefox, and Safari on those platforms (ss applicable), including
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	 本書の内容の一部または全部を無断で複写することは禁止されております。
	 本書の内容は事前の予告なく変更されることがあります。
	 運用した結果の影響については責任を負いかねますので、ご注意ください。
	 Merakiスマートサービス クラウドゲートウェイプラン対象について

	5.  システム要件とネットワーク要件
	お客様ポータルブラウザ環境について
	※他のWebブラウザ（他のオペレーティングシステムで稼働するSafariブラウザなど）では、ユーザーインターフェースが正しく表示されないか、一部の機能が使用できない場合があります。
	ローミングクライアント システム要件
	1. ネットワーク要件

	6.  初回ご使用時に必要なもの
	 ご契約後に送付されたメール ※どちらかのメールが送付されます。

	7.  初回設定（管理ポータルのパスワード設定）
	お客様用ポータルが準備できると、以下のメールが送付されます。
	1. メールを開き、メール文章内にある［click this link］またはClick［here］をクリックします。
	または
	2.  以下のパスワード設定画面が表示されます。姓名、お客様登録メールアドレス、パスワードを入力し、［パスワードのリセット］をクリックします。
	4. 次に管理画面にログインする場合は、項目8へお進みください。すでにログインしている場合は、項目9－2へお進みください。

	8.  管理ポータルのログイン
	1. ブラウザを開き、管理ポータル［https://login.umbrella.com/］にアクセスします。
	2. 以下の画面が表示されますので、お客様登録メールアドレスとパスワード入力し、［ログイン］をクリックします。
	3. （初回のみ）以下の画面が表示される場合がございます。サービス利用条件をご確認の上、［受け入れ］をクリックします。
	4. （初回のみ）以下の画面が表示される場合がございます。　［手順をスキップ］をクリックします。
	5. （初回のみ）以下の画面が表示される場合がございます。　［この手順をスキップ］をクリックします。
	6. （初回のみ）以下の画面が表示される場合がございます。［START USING CISCO UMBRELLA］をクリックします。
	7. 管理ポータルが表示されます。エージェント（ローミングクライアント）をダウンロードする場合は項目9－2へお進みください。

	9.  エージェンのダウンロード（PC）
	ブラウザを開き、管理ポータル［https://login.umbrella.com/］にアクセスします。
	1. 管理ポータルにログインすると、以下の画面が表示されます。
	2. 左メニューより、導入を［クリック］し、次にローミングコンピュータを［クリック］します。
	3. 以下の画面の右上部にある［ローミングクライアント］をクリックします。
	4. 以下の画面が表示されます。［Windowsクライアントのダウンロード］をクリックします。
	5. PCのダウンロードフォルダに以下ファイルが保存されます。
	6. ダウンロード手順は以上です。次にエージェント（ローミングクライアント）をインストールします。項目10へお進みください。

	10. エージェントのインストール
	1. エクスプローラからダウンロードフォルダを開き、［OpenDNS-URC-win.zip］をダブルクリックします。
	2. 以下の画面が表示されます。［OpenDNS-URC-win］をダブルクリックします。
	3. 以下の画面が表示されます。［Setup.msi］をダブルクリックします。
	4. 以下の画面が表示される場合がございます。［詳細情報］をクリックします。
	5. 以下の画面が表示されます。［実行］をクリックします。
	6. 以下の画面が表示されます。［Next］をクリックします。
	7. 以下の画面が表示されます。［Next］をクリックします。
	8. 以下の画面が表示されます。［Install］をクリックします。
	9. 以下の画面が表示されます。［Finish］をクリックして画面を閉じてください。
	10. 以下Windowsメニューバーより、隠れているインジケータを表示します。
	11. インジケータに表される以下のマークがあることを確認してください。
	12. インストール手順は以上です。次に証明書をダウンロードします。項目11または12へお進みください。

	11. 証明書のダウンロード①（ダッシュボードより）
	ブラウザを開き、管理ポータル［https://login.umbrella.com/］にアクセスしてください。
	1. 管理ポータルにログインすると、以下の画面が表示されます。左メニューより、［導入］をクリックします。
	2. 左メニューを下にスクロールし、［ルート証明書］をクリックします。
	3. 以下の画面が表示されます。［DOWNLOAD CERTIFICATE］をクリックします。
	4.  PCのダウンロードフォルダに以下のファイルが保存されます。
	5. ダウンロードは以上です。証明書のインストールは項目13または14へお進みください。

	12. 証明書のダウンロード②（ダウンロードサイトより）
	1. 以下リンクをクリックします。
	2. PCのダウンロードフォルダに以下のファイルが保存されます。

	13. 証明書のインストール①（IE/Edge/Chromeご使用の場合）
	1. エクスプローラのダウンロードにある［Cisco_Umbrella_Root_CA.cer］ファイルをダブルクリックします。
	2. 以下の画面が表示されます。［開く］をクリックします。
	3. 以下の画面が表示されます。［証明書のインストール］をクリックします。
	4. 以下の画面が表示されます。［現在のユーザ］をクリックし、［次へ］をクリックします。
	5. 以下の画面が表示されます。［証明書をすべての次のストアに配置する］を選択し、［参照］をクリックします。
	6. 以下の画面が表示されます。［信頼されたルート証明機関］を選択し、［OK］をクリックします。
	7. 以下の画面の［次へ］をクリックします。
	8. 以下の画面が表示されます。［完了］をクリックします。
	9. 以下の画面が表示されます。［はい］をクリックします。
	10. 以下の画面が表示されます。
	11. 証明書のインストール手順は以上です。次に動作確認をします。項目15へお進みください。

	14. 証明書のインストール②（FireFoxご使用の場合）
	※ブラウザの画面仕様変更等で本手順と手順が異なる場合は、オンラインドキュメント『Cisco Umbrella ユーザガイド』の「Cisco 証明書のインポート」をご覧ください⇒リンク
	1. FireFoxを開き、右メニューアイコンをクリックし、［設定］をクリックします。
	2. 以下の画面が開きます。［プライバシーとセキュリティ］をクリックします。
	3. 画面を下にスクロールし、［証明書を表示］をクリックします。
	4. 以下の画面が表示されます。［インポート］をクリックします。
	5. 以下の画面が表示されます。証明書を選択し、［開く］をクリックします。
	6. 以下の画面が表示されます。2項目をチェックし、［OK］をクリックします。
	7. 以下の画面より、［OK］をクリックします。手順は以上です。

	15. 動作確認
	1. ブラウザを開き、［https://malware.opendns.com］にアクセスしてください。
	2. 以下の画面が表示されます。
	3. 手順は以上です。画面が表示されない場合は、証明書がインストールされていないか、エージェントがインストールされていない可能性があります。手順をご確認の上、再度設定をしてください。

	16. ログインパスワードの再設定
	1. ブラウザを開き、［https://login.umbrella.com/］にアクセスします。
	2. 以下の画面が表示されます。［パスワードを忘れた場合］をクリックします。
	3. 以下の画面が表示されます。メールアドレスを入力し、［パスワードのリセット］をクリックします。
	4. 以下画面が表示されます。
	5. ログイン画面が表示されますが、そのままにしてメールボックスをご確認ください。
	6. お客様のメールボックスから、以下のメールを開き、メール文中にある［ここ］をクリックします。
	7. 以下の画面が表示されます。メールアドレス、パスワードを入力し、［パスワードのリセット］をクリックします。
	8. ログイン画面に戻り、メールアドレス、パスワードを入力し、ログインします。

	17. ユーザアカウントの追加
	1. 管理画面［https://login.umbrella.com/］にアクセスし、ログインしてください。
	2. 以下の画面が表示されます。［管理］をクリックし、［アカウント］をクリックします。
	3. 以下画面の右上の［新規］をクリックします。
	4. 以下の画面が表示されます。メールアドレスとユーザロールを入力してください。
	5. 登録したメールアドレス宛に以下のメールが送信されます。
	6. 設定は以上です。ログイン画面［https://login.umbrella.com/］より、メールアドレス、パスワードを入力し、ログインをしてください。

	18. ユーザアカウントの削除
	1. 管理画面［https://login.umbrella.com/］にアクセスし、ログインします。
	2. 以下の画面が表示されます。［管理］をクリックし、［アカウント］をクリックします。
	3. 削除したいアカウントにカーソルを移動し、表示された［ごみ箱］マークをクリックします。
	4. 以下画面が表示されます。［削除］をクリックします。
	5. 以下画面が表示されます。削除したアカウントが表示されないことを確認してください。
	6. 手順は以上です。

	19. 設定項目の詳細説明
	1. 管理画面［https://login.umbrella.com/］にアクセスし、ログインします。
	2. 以下の画面にて、左メニューの下に表示されている　[ドキュメント]　をクリックします。
	3. 以下画面が表示されます。
	4. 以下画面が表示されます。
	5. 以下画面が表示されます。左メニューの右側あたりを下にスクロールすると日本語記載の手順を確認できます。
	6. 手順は以上です。

	20. 許可したいドメインやIPアドレスの設定　※注意事項あり
	1. 管理画面［https://login.umbrella.com/］にアクセスし、ログインしてください。
	2. 左メニューよりポリシー＞ポリシーコンポーネント＞接続先リストをクリックし、Global Allow Listの右側 『』をクリックします。
	3. 以下の画面が表示されます。許可したいドメイン名を入力し、『追』をクリックします。追加されましたら『保存』をクリックします。
	4. 手順は以上です。許可されているドメインを確認する場合は、次項へお進みください。

	21. 許可しているドメインやIPアドレスの確認
	1. 管理画面［https://login.umbrella.com/］にアクセスし、ログインします。
	2. 左メニューよりポリシー＞接続先リストをクリックし、Global Allow Listの右側 『』をクリックします。
	3. 以下の画面が表示されます。許可されているドメインをご確認ください。確認後『キャンセル』をクリックします。
	4. 手順は以上です。

	22. 許可しているドメインやIPアドレスの削除　※注意事項あり
	1. 管理画面［https://login.umbrella.com/］にアクセスし、ログインします。
	2. 左メニューよりポリシー＞ポリシーコンポーネント＞接続先リストをクリックし、Global Allow Listの右側 『』をクリックします。
	3. 以下の画面が表示されます。削除したいドメインやIPアドレスの右側『×』をクリックし、『保存』をクリックします。
	4. 手順は以上です。

	23. 拒否したいドメインやIPアドレスの設定　※注意事項あり
	1. 管理画面［https://login.umbrella.com/］にアクセスし、ログインします。
	2. 左メニューよりポリシー＞ポリシーコンポーネント＞接続先リストをクリックし、Global Block Listの右側 『』をクリックします。
	3. 以下の画面が表示されます。拒否したいドメイン名を入力し、『追』をクリックします。追加されましたら『保存』をクリックします。
	4. 手順は以上です。拒否されているドメインを確認する場合は、次項へお進みください。

	24. 拒否しているドメインやIPアドレスの確認
	1. 管理画面［https://login.umbrella.com/］にアクセスし、ログインします。
	2. 左メニューよりポリシー＞ポリシーコンポーネント＞接続先リストをクリックし、Global Block Listの右側 『』をクリックします。
	3. 以下の画面が表示されます。拒否されているドメインをご確認ください。
	4. 手順は以上です。

	25. 拒否されているドメインやIPアドレスの削除　※注意事項あり
	1. 管理画面［https://login.umbrella.com/］にアクセスし、ログインします。
	2. 左メニューよりポリシー＞接続先リストをクリックし、Global Block Listの右端『』をクリックします。
	3. 以下の画面が表示されます。削除したいドメインやIPアドレスの右側『×』をクリックし、『保存』をクリックします。
	4. 手順は以上です。

	26. アプリケーション制御項目の追加　※注意事項あり
	 アプリケーション項目の説明においては以下のリンクにある内容をご覧ください。
	1. 管理画面［https://login.umbrella.com/］にアクセスし、ログインします。
	2. 左メニューよりポリシー＞アプリケーションをクリックし、Default Settingsの右端『』をクリックします。
	3. 以下の画面が表示されます。制御したいアプリケーションを選択し、『保存』をクリックします。
	4. 以下画面が表示されます。
	5. 手順は以上です。

	27. アプリケーション制御項目の削除　※注意事項あり
	1. 管理画面［https://login.umbrella.com/］にアクセスし、ログインします。
	2. 左メニューよりポリシー＞アプリケーションをクリックし、Default Settingsの右端『』をクリックします。
	3. 以下の画面が表示されます。制御したいアプリケーションを選択し、『保存』をクリックします。※チェックマークが入っている項目が制御対象とあります。
	4. 以下画面が表示されます。
	※カテゴリに付随するブロック項目や項目数はそれぞれのカテゴリにより変化しますのでご注意ください。
	5. 手順は以上です。

	28. アプリケーションの制御項目の確認
	1. 管理画面［https://login.umbrella.com/］にアクセスし、ログインします。
	2. 左メニューよりポリシー＞アプリケーションをクリックし、Default Settingsの右端『』をクリックします。
	3. 以下の画面が表示されます。
	4. 手順は以上です。

	29. コンテンツ制御項目の追加　　※注意事項あり
	 コンテンツカテゴリ項目の説明においては以下のリンクにある内容をご覧ください。
	Cisco Umbrella コンテンツカテゴリ説明　Webサイト
	1. 管理画面［https://login.umbrella.com/］にアクセスし、ログインします。
	2. 左メニューよりポリシー＞コンテンツカテゴリをクリックし、Default Settingsの右端『』をクリックします。
	3. 以下画面が表示されます。制御したいカテゴリ項目を選択し、『保存』をクリックします。
	※チェックマークが入っている項目が制御対象となります。
	4. 以下画面が表示されます。手順は以上です。

	30. コンテンツ制御項目の削除　　※注意事項あり
	Cisco Umbrella コンテンツカテゴリ説明　Webサイト
	1. 管理画面［https://login.umbrella.com/］にアクセスし、ログインしてください。
	2. 左メニューよりポリシー＞コンテンツカテゴリをクリックし、Default Settingsの右端『』をクリックします。
	3. 以下画面が表示されます。削除したいカテゴリ項目を選択し、『保存』をクリックします。※チェックマークが入っている項目が制御対象とあります。
	4. 以下画面が表示されます。制御されたカテゴリ数が表示されます。手順は以上です。

	31. コンテンツ制御項目の確認
	1. 管理画面［https://login.umbrella.com/］にアクセスし、ログインします。
	2. 左メニューよりポリシー＞コンテンツカテゴリをクリックし、Default Settingsの右端『』をクリックします。
	3. 以下画面が表示されます。※チェックマークが入っている項目が制御対象となります。
	4. 手順は以上です。

	32. ローミングコンピュータの削除　※注意事項あり
	必ず警告文をお読みいただき、同意いただいた上で削除をお願いいたします。誤って削除した場合は、削除したデバイスのエージェントを再度インストールが必要な場合があります。
	1. 管理画面［https://login.umbrella.com/］にアクセスし、ログインします。
	2. 左メニューより導入＞ローミングコンピュータをクリックし、削除対象デバイスの右端『』をクリックします。
	3. 以下の画面が表示されます。削除したいデバイス名を選択し、左下に表示されている『削除』をクリックします。
	4. 以下の画面が表示されます。警告内容をご確認の上、チェックボックスをクリックし、削除をクリックします。

	33. エージェントのアンインストール
	1. ご解約後に以下手順を実施し、エージェントのアンインストールをお願いいたします。
	2. デスクトップ画面の左下にあるWindowsメニューをクリックし、設定マークをクリックします。
	3. 以下の画面が表示されます。　プログラムのアンインストールをクリックします。
	4. 以下の画面が表示されます。『プログラムと機能』をクリックします。
	5.  以下の画面が表示されます。　『Umbrella Roaming Client』を右クリックし、『アンインストール』をクリックします。
	6. 手順は以上です。

	34. 証明書の削除
	1. デスクトップ左下のWindowsマークを右クリックし、ファイルを指定して実行をクリックする。
	2. 以下画面が表示されます。『certmgr.msc』と入力し、［OK］をクリックします。
	3. 以下の画面が表示されます。［信頼されたルート証明機関］をクリックし、［証明書］をダブルクリックします。
	4. 以下の画面が表示されます。［Cisco Umbrella　Root CA］を右クリックし、［削除］をクリックする。
	5. 以下の画面が表示されます。ご確認の上、［はい］をクリックします。
	6. 警告画面が表示されます。ご確認の上、［はい］をクリックします。
	7. 手順は以上です

	35. お問合せ

